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Contenuto:

Chiediamo all'Assemblea federale di modificare la legge sulla sicurezza delle informazioni per garantire che ogni
azienda abbia una persona di riferimento con informazioni di contatto per la comunicazione diretta con I'Ufficio federale
per la cibersicurezza (UFCS). Cio potrebbe avvenire, ad esempio, attraverso l'indice centrale delle ditte (FUSC) per
poter contattare le aziende.

Motivazione:

Gli attacchi informatici rappresentano una minaccia crescente per la sicurezza delle aziende che operano in Svizzera,
soprattutto per le PMI. Attualmente, il UFCS viene spesso contattato tramite lettera raccomandata quando vengono
individuate minacce e vulnerabilita. Cio significa che le aziende vengono a conoscenza di un imminente attacco
informatico o di una vulnerabilita della sicurezza solo giorni dopo (o a volte per niente). Cio si eviterebbe se ci fosse
una persona di contatto. L'obbligo legale per tutte le aziende registrate nello FUSC di nominare una persona di
contatto garantirebbe che il UFCS possa raggiungere le aziende in modo affidabile e tempestivo in caso di emergenza.
Cio consentirebbe di emettere avvisi mirati in caso di minacce acute e di ridurre significativamente il rischio di attacchi
informatici. Le misure preventive contro gli attacchi informatici sono di gran lunga piu efficaci in termini economici
rispetto ai danni causati da attacchi riusciti. Un sistema di contatto e di allerta cosi strutturato rafforza la sicurezza
informatica e aumenta in modo sostenibile la resilienza dell'economia svizzera.
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